WYTYCZNE DOTYCZACE ZABEZPIECZENIA TECHNICZNEGO

Wszystkie  rozwigzania  systemu  kontroli  dostepu  (SKD) muszg by¢é uzgodnione
z rzeczoznawcg ds. zabezpieczen przeciwpozarowych a wprowadzone rozwigzania nie mogg utrudnia¢ ewakuacji
0s6b i mienia.

Zastosowany system powinien by¢ zgodny z zaleceniami normy PN-EN 60839-11-1 Systemy alarmowe
i elektroniczne systemy zabezpieczen, czes¢ 11-1: Elektroniczne systemy kontroli dostepu, wymagania dotyczgce
systemow i komponentow. System kontroli dostepu jako minimalne powinien spetnia¢ wymagania stopnia 2.
Zaleca sie stosowanie systemu spetniajgcego wymagania stopnia 3. Wymagania powinny zosta¢ sformutowane
w drodze analizy zagrozen przeprowadzonej dla kazdego obiektu.

Wprowadzone i juz funkcjonujgce w budynkach sadéw SKD nie spetniajgce wymagan, nalezy dostosowywac
uwzgledniajac te wytyczne w trakcie planowanych lub prowadzonych prac modernizacyjnych.

System musi zawiera¢ mozliwos¢ integracji z systemem rejestracji czasu pracy w postaci
automatycznego eksportu zdarzen oraz spetniaé wymagania Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych — RODO, w zakresie anonimizacji danych
osobowych (zalecana automatyczna anominizacja).

Ponizsze wymagania mogg by¢ stosowane jako wytyczne i nie zastepujg specyfikacji technicznej, ktora
musi by¢ dostosowana do struktury architektonicznej, organizacyjnej oraz uwarunkowan innych systemow
teletechnicznych dla kazdego obiektu.

Wymagania techniczne systemu kontroli dostepu.

1. Interfejs uzytkownika.
a. Toisamos¢:
Podstawowym no$nikiem tozsamosci w SKD powinien by¢ identyfikator w postaci karty wykonanej w technologii
zapewniajacej szyfrowanie informacji na karcie oraz szyfrowanga transmisje z czytnikiem.
W normalnym trybie dziatania system powinien wykorzystywaé do rozpoznania petng informacje identyfikatora
(kod obiektu i numer karty lub niepowtarzalny numer karty).
W awaryjnym trybie pracy system moze wykorzystywac do rozpoznania jedynie czes$¢ informacji identyfikatora
(np. tylko kod obiektu).
Numer identyfikacyjny identyfikatora dajacy si¢ odczyta¢ z identyfikatora nie moze by bezposérednig
reprezentacjg petnego kodowania.
W przypadku wykorzystania rozpoznania za pomocg informacji zapamietanej w potaczeniu z identyfikatorem lub
biometryka, informacja zapamietana (kod PIN) wymaga minimum 4 cyfr.
System powinien umozliwia¢ wykorzystanie czytnikéw biometrycznych. W systemie mozna stosowac¢ wytacznie
czytniki pozwalajace na rozpoznanie zywego organizmu. Wspdtczynnik btednych akceptacji okreslony na
podstawie dokumentacji dostarczonej przez producenta nie powinien byé nizszy niz 0,3%?.
b. Wymagania dotyczqce rozpoznania tozsamosci:
System powinien umozliwia¢ przyznawanie praw dostepu grupie danych identyfikacyjnych i powinien umozliwiaé
zmiang praw dostepu grupy danych identyfikacyjnych.
c. Czytniki kontroli dostepu powinny spetnia¢ nastepujgce wymagania:
— wykorzystywac protokdt Wiegand-37 lub dtuzszy do komunikacji,
— odporny na dziatanie czynnikéw atmosferycznych, minimum IP55,
—  czestotliwosé pracy 13,56MHz,
— kodowana transmisja danych pomiedzy czytnikiem i karta, klucz kodowania 64 bit,
— audiowizualna sygnalizacje stanu drzwi (buzzer i/lub diody LED).
— zabezpieczenie przed odwrotng polaryzacjg stykdw zasilajgcych.
2. Kontroler, Interfejs przejscia kontrolowanego.
SKD powinien mie¢ wyjscia zdolne do sterowania elektromagneséw drzwiowych, zaczepdéw elektrycznych,

1 Zasadno$é wykorzystania biometryki w SKD nalezy do decyzji kazdego administratora budynku, jednak
w obecnej chwili wskazane jest, aby systemy byty przygotowane na takg ewentualno$¢, na poziomie
zapewniajacym odpowiednie bezpieczenstwo przechowywanych danych biometrycznych.



aktywatoréw montowanych w oscieznicy, rygli sterowanych elektrycznie, hydraulicznie albo pneumatycznie
i/lub innych typow zamkow elektromechanicznych oraz elektrycznych dzwigni przeciwpanicznych.

System powinien umozliwi¢ dostep przyznany warunkowo zaleznie od stanu danych identyfikacyjnych
(zablokowany, zawieszony, uniewazniony).

Kontrolery (sterowniki) wspotpracujace z czytnikami danych oraz pozostatymi elementami (zamki elektryczne,
zwory, rygle, szlabany, triody, bramki, przyciski, czujniki stanu drzwi itp.) powinny posiada¢ mozliwos¢ pracy
w trybie sieciowym (ON-LINE) i autonomicznym (OFF-LINE - samodzielna praca kontroleréw SKD tj. bez
komunikacji z serwerem, w oparciu o posiadane dane konfiguracyjne w petnym zakresie funkcjonalnym,
buforowanie i rejestracja w pamieci nieulotnej zdarzen do momentu odzyskania komunikacji z serwerem -
wielko$¢ bufora, co najmniej 16000 zdarzeh w kazdym sterowniku?. Praca w trybie autonomicznym kazdego
kontrolera (sterownika) powinna zapewnia¢ zachowanie w pamieci nieulotnej uprawnien w zakresie dostepu dla
uzytkownikéw, oraz pozostatych parametréw zwigzanych z dziataniem kontrolowanego przejscia.

Kazdy kontroler winien by¢ wyposazony w dualng pamie¢ umozliwiajgcg wykonanie synchronizacji danych
kontrolera z serwerem bez koniecznosci blokowania urzgdzan SKD (drzwi, kotowrotéw, szlabandw)
i uzytkownikéw. Jeden kontroler (sterownik) powinien obstugiwa¢ maksymalnie 1 przejscie np. drzwi, tripod,
bramke, szlaban bez wzgledu na to czy jest to przejscie jedno- (jeden czytnik) czy dwustronnie kontrolowane
(dwa czytniki).

Obudowa kontrolera (sterownika) powinna uniemozliwia¢ bezposredni dostep osobom nieuprawnionym.
Kontroler winien posiada¢ mozliwo$¢ wyposazenia go w dodatkowe wejscia/ wyjscia cyfrowe umozliwiajgce
wspotprace z innymi elementami. SKD powinien zapewniaé realizacji funkcji antypassback. Obszary
kontrolowane, dla ktorych wtgczona bedzie funkcja antypassback muszg posiadaé zdefiniowane czytniki wyjscia.
Uzytkownicy opuszczajgcy obszar kontrolowany majg obowigzek uzycia karty. Ponowne wejscie do obszaru
kontrolowanego bez uprzedniego zarejestrowania wyjscia nie bedzie mozliwe.

3. Konsola obstugi.

a. Wymagania w zakresie sygnalizacji i powiadamiania:

— sygnalizacja wizualna i/lub dzwiekowa stanu zaryglowania przejsécia, az do chwili przyznania dostepu,

— powiadamianie wizualne, gdy jest przyznany dostep,

—  rejestracja zdarzen, gdy jest przyznany dostep,

— powiadamianie wizualne, ostrzeganie i rejestracja zdarzen, gdy odmowa dostepu nastgpita w wyniku
proby uzycia przedawnionego identyfikatora,

— powiadamianie wizualne, ostrzeganie i rejestracja zdarzen w przypadku odmowy dostepu w wyniku
konfigurowalnej liczby préb uzycia uprawnionego identyfikatora z nieuprawniong informacja
zapamietang,

— mozliwos¢ Sledzenia karty (wyswietlanie, rejestracja),

— mozliwo$é Sledzenia czytnika (wyswietlanie, rejestracja),

Wszystkie zmiany inicjowane przez operatora powinny byé rejestrowane z uwzglednieniem: typu, ID

operatora, czasu i daty wystgpienia.
b. Program nadzorczy systemu kontroli dostepu powinien zapewniac:

— mozliwos¢ ograniczania praw dostepowych — okres waznosci karty,

— mozliwos¢ podgladu ruchu osobowego na wybranych przejsciach w trybie on-line, dla wybranych typéw
zdarzen (alarmowych) oraz przejsc,

— wspotpracowac ze skanerem dowodow osobistych i paszportéw, dla kart gosci,

— umozliwiaé¢ definiowanie kart dla gosci, kart jednodniowych, kart okresowych,

— umozliwia¢ generowanie raportéw ewakuacyjnych z uwzglednieniem ostatniej lokalizacji wszystkich
pracownikow i zarejestrowanych gosci, obecnych na terenie budynku sadu,

— umozliwiaé integracje z systemem depozytordw kluczy.

4. Wymagania dotyczace zasilania

Centrala kontroli dostepu powinna by¢ wyposazona w rezerwowe zrédto zasilania zdolne do obstugi centralii jej
akcesoriéow w okreslonych warunkach petnego obcigzenia przez czas min. 2 godzin3. Warunki obcigzenia nie
dotyczg konsoli obstugi ani aktywatoréw przejscia kontrolowanego.

2 Liczba zdarzen bufora w przypadku utraty potaczenia z serwerem, powinna byé dostosowana do mozliwosci
reakcji na awarie w SKD. Im dtuzszy przewidywany czas reakcji i wiecej zdarzen (przejs$¢) tym bufor powinien by¢
wiekszy. Zaproponowane 16000 jest rozwigzaniem dla budynkéw o duzym nasileniu ruchu i mozliwosciach
reagowania na awarie w przeciggu 24 godzin od wystgpienia.

3 Czas pracy w przypadku awarii zasilania nalezy dostosowaé do mozliwosci reakcji na awarie.



5.

Dodatkowe funkcje, ktore powinien zapewniaé system kontroli dostepu:

Petna otwartos¢ sprzetowa i programowa tj.

mozliwos$¢ dodawania kolejnych urzadzen w zwigzku z rozbudowa systemu,

mozliwos¢ definiowania, dodawania oraz integracji z innymi urzgdzeniami zwigzanych z automatyczng
identyfikacja,

mozliwos$¢ integracji fragmentéw systemu w sieciach LAN / WAN tj.

e jednolite zarzadzanie elementami systemu rozmieszczonymi w réznych punktach,

e mozliwos¢ obstugi dowolnej liczby obiektow.

architektura oprogramowania typu Klient — Serwer,

zabezpieczenie przed wczytywaniem niezaprogramowanych kart (np. kart ptatniczych, urzadzen NFC).
Dodatkowe informacje:

w nowo budowanych systemach kontroli dostepu nalezy stosowa¢ do komunikacji protokét OSDP (np.
AES 128.),

odpornosé SKD na préby nieautoryzowanego dostepu podnosi zastosowanie dedykowanego klucza
kodowania czytnikdw i kart. Rozwigzanie to jednak nie jest racjonalne w przypadku matych sadéw,
i budynkéw z matg liczbg przejs¢, dlatego do rozwazenia pozostaje np. wprowadzanie jednolitego
rozwigzania w kilku budynkach podlegtych jednej apelacji,

w budynkach, w ktérych jest duzo wydawanych kart gosci proponuje sie wrzutnie kart dla gosci
opuszczajacych budynek,

optymalnym rozwigzaniem przy wdrazaniu SKD jest wykonywanie prac w oparciu
o przygotowany projekt, jednakze dokumentacja powykonawcza jest niezbednym minimum, ktére
nalezy uzyska¢ od wykonawcy systemu,

SKD powinien by¢ naprawiany, konserwowany i poddawany przeglagdom technicznym nie rzadziej niz 1
raz w roku. Czynnosci te powinny by¢ wykonywane przez przedsiebiorcéw ochrony technicznej oraz
pracownikow przez nich zatrudnionych posiadajacych legitymacje kwalifikowanego pracownika
zabezpieczenia technicznego oraz $wiadectwa ukonczenia kursdw w zakresie instalowania i konserwacji
lub projektowania systemoéw alarmowych.

Po zainstalowaniu SKD, nalezy uzyska¢ od podmiotu instalujgcego system deklaracje zgodnosci
z przyjetymi rozwigzaniami.



