
                                      Umowa powierzenia przetwarzania danych osobowych                        Załącznik nr 9
dot. Umowy nr SOWP/GOSP/…./19
pomiędzy:

I. Skarbem Państwa – Sądem Okręgowym Warszawa – Praga w Warszawie z siedzibą przy  
al. „Solidarności” 127, (00-898 Warszawa) NIP: 527-24-63-389, 
zwanym w dalszej treści umowy „Administratorem danych” lub „Administratorem”, 
reprezentowanym przez: Panią Jolantę Szewc – Dyrektora Sądu Okręgowego Warszawa – Praga w Warszawie, 
a

II. …………………………………………………………………………………..   
…………………………………………………………………………………., 
zwaną w dalszej części umowy Podmiotem przetwarzającym,
reprezentowaną przez: ……………………………………………………………………
przy czym zarówno Podmiot przetwarzający, jak i Administrator, mogą być w dalszej części niniejszej umowy zwani „Stroną” lub „Stronami”, 

§1  
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE („Ogólne rozporządzenie o ochronie danych”), (zwanego w dalszej części „Rozporządzeniem” lub „RODO”) dane osobowe do przetwarzania, na zasadach, w zakresie i w celu określonym w niniejszej umowie.

2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

3. Podmiot przetwarzający oświadcza, iż wedle jego najlepszej wiedzy, w ramach realizacji niniejszej umowy, wdrożył odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający ryzykom naruszenia uprawnień osób fizycznych w zakresie przetwarzania danych osobowych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, tym samym spełnia warunki określone w art. 32 Rozporządzenia oraz stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 

4. Dane osobowe przekazane przez Administratora danych nie mogą być przedmiotem odsprzedaży, darowizny.
§2  
Zakres i cel przetwarzania danych

1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie umowy dane zgromadzone w zasobach Sądu Okręgowego Warszawa – Praga w Warszawie dotyczące: 
a) stron i uczestników postępowania sądowego;
b) sędziów;
c) pracowników Sądu;
d) interesantów;
e) danych zawartych w okazywanych dokumentach tożsamości;
f) numerów rejestracyjnych pojazdów,
g) wizerunku osób fizycznych utrwalonych przez zapis monitoringu wizyjnego.
2. W zakresie niezbędnym dla realizacji celu przetwarzania, przetwarzane będą następujące kategorie danych:
a) dane zwykłe: imię, nazwisko, data urodzenia, miejsce urodzenia, imiona rodziców, adres zamieszkania, adres zameldowania, adres do korespondencji, nr telefonu, adres e-mail, stanowisko, miejsce zatrudnienia.
b) szczególne kategorie danych, o których mowa w art. 9 ust. 1 Rozporządzenia tj: dane dotyczące zdrowia, dane ujawniające pochodzenie rasowe lub etniczne (fotografie, obrazy z kamer systemu monitoringu).
3. Podmiot przetwarzający będzie przetwarzał dane osobowe w imieniu Administratora wyłącznie na jego polecenie, 
w celu realizacji usług objętych Umową Nr SOWP/GOSP/……/19
4. Powierzone dane będą przetwarzane w celu zapewnienia ochrony osób i ochrony mienia, a także w celu zapewnienia bezpieczeństwa i porządku na dozorowanym terenie. W szczególności do:
a) ustalania uprawnień do przebywania na ochranianym terenie sądowym oraz legitymowanie osób w celu ustalenia ich tożsamości; 
b) prowadzenia obserwacji terenu sądu przy wykorzystaniu zainstalowanych kamer systemu monitoringu wizyjnego;
c) obsługi bram i szlabanów wjazdowych z jednoczesnym kontrolowaniem ruchu osobowego, materiałowego 
i pojazdów oraz prowadzenie ewidencji w tym zakresie;
d) wzywania osób do opuszczenia ochranianego terenu sądowego, w przypadku stwierdzenia braku uprawnień do przebywania na terenie chronionego obszaru lub obiektu albo stwierdzenia zakłócenia bezpieczeństwa 
i porządku; 
e) wydawania kart dostępu osobom wchodzącym na teren ochranianego obszaru, przechowywanie kart dostępu zwracanych przez osoby zdające je przy opuszczaniu obiektu, usuwanie zbędnych kart dostępu na zasadach określonych z Administratorem danych; 
f) kontroli kart dostępu oraz przepustek wystawianych przez Administratora danych. 
5. W ramach przetwarzania powierzonych danych Przetwarzający wykonywać będzie operacje przetwarzania danych w następującym zakresie:
a) wgląd, zbieranie, utrwalanie, przechowywanie, usuwanie danych osobowych zawartych w kartach dostępu;
b) wgląd w obraz z monitoringu i przechowywanie zapisów monitoringu w okresie określonym przez Administratora danych; 
c) wgląd w dokumenty tożsamości osób legitymowanych w związku z ich obecnością na obszarze ochranianego terenu sądowego; 
d) usuwania danych osobowych zgodnie z żądaniem Administratora danych.
§3  
Obowiązki podmiotu przetwarzającego 

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim pracownikom i współpracownikom działającym w strukturze firmy, którzy będą przetwarzać powierzone dane w celu realizacji niniejszej umowy powierzenia przetwarzania danych osobowych. 

4. Podmiot przetwarzający zobowiązuje się zapewnić, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy danych osobowych przetwarzanych w celu realizacji niniejszej umowy zarówno w trakcie zatrudnienia jak 
i po jego ustaniu.  

5. Obowiązki wynikające z powierzenia przez Administratora Podmiotowi przetwarzającemu przetwarzania danych osobowych, o którym mowa w § 2 powyżej, obejmują również udzielanie Administratorowi pomocy polegającej na współpracy przy:

a) niezwłocznym przekazywaniu przez Administratora informacji celem informowania organu nadzorczego 
w rozumieniu Rozporządzenia o naruszeniach ochrony danych osobowych, za przetwarzanie których odpowiedzialny lub współodpowiedzialny jest Administrator (art. 33 Rozporządzenia) w tym zakresie, na zasadach określonych poniżej;
b) wywiązywaniu się przez Administratora z obowiązków określonych w art. 34 Rozporządzenia wobec osoby, której ochronę danych naruszono (w tym zakresie m.in. Podmiot przetwarzający pomaga Administratorowi wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia). 

6. Planując dokonanie zmian w sposobie przetwarzania danych, które mogą wpłynąć na postanowienia niniejszej Umowy, Podmiot przetwarzający ma obowiązek zastosować się do wymogu projektowania prywatności i z wyprzedzeniem informować Administratora o planowanych zmianach w taki sposób i w takim terminie by zapewnić Administratorowi realną możliwość reakcji na zwiększone ryzyko naruszenia praw lub wolności osób, których dane dotyczą.
7. Obowiązek, o którym mowa w ust. 6 powyżej Podmiot przetwarzający będzie realizował poprzez niezwłoczne nadesłanie drogą pocztową, na adres Administratora, pisma informującego o planowanych zmianach jednak nie później niż na 3 dni przed wdrożeniem planowanych zmian.
8. Jeżeli Podmiot przetwarzający wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o którym mowa w art. 22 ust. 1 i 4 Rozporządzenia, Podmiot przetwarzający informuje o tym Administratora w celu i w zakresie niezbędnym do wykonania przez Administratora obowiązku informacyjnego. 
9. Podmiot przetwarzający przeprowadził analizę ryzyka przetwarzania powierzonych danych i stosuje się do jej wyników w zakresie doboru organizacyjnych i technicznych środków ochrony danych odpowiadających ustalonemu ryzyku naruszenia praw i wolności osób, których dane dotyczą, na dowód czego na każde żądanie przedstawi Administratorowi wyniki przeprowadzonej analizy. Obie Strony zachowują kopie przedstawionych dokumentów 
dla potrzeb spełnienia wymogu rozliczalności. Na dzień podpisania niniejszej Umowy Podmiot przetwarzający nie identyfikuje istotnych ryzyk związanych z przetwarzaniem powierzonych danych Administratora.
10. Podmiot przetwarzający zobowiązany jest niezwłocznie powiadamiać Administratora danych o wszelkich skargach, pismach, kontrolach organu nadzorczego w rozumieniu Rozporządzenia, postępowaniach sądowych 
i administracyjnych pozostających w związku z powierzonymi danymi osobowymi oraz współdziałać z Administratorem w tym zakresie.

11. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem niezwłocznie tj. po zakończeniu umowy Nr SOWP/GOSP/……/19 zwraca Administratorowi wszelkie dane osobowe będące przedmiotem niniejszej Umowy.
§4  
Informacje o incydencie

1. W przypadku stwierdzenia przez Podmiot przetwarzający naruszenia ochrony danych osobowych Administratora, których przetwarzania dotyczy niniejsza Umowa (dalej: jako „Incydent") Podmiot przetwarzający zobowiązuje się przekazać Administratorowi na piśmie oraz drogą elektroniczną szczegółową informację (wyjaśnienia) dotyczącą Incydentu, obejmującą okoliczności wskazane w ust. 2 poniżej.

2. Informacja o Incydencie przekazana Administratorowi powinna zawierać co najmniej:

a) opis charakteru naruszenia oraz – o ile to możliwe – wskazanie kategorii i przybliżonej liczby osób, których dane zostały naruszone i ilości lub rodzaju danych, których naruszenie dotyczy,

b) imię, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki lub osoby, z którą Administrator może kontaktować się w związku z wystąpieniem naruszenia,

c) opis możliwych konsekwencji naruszenia,

d) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzający środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.

3. Obowiązek, o którym mowa w ust. 1-2 powyżej nie dotyczy sytuacji, w których Podmiot przetwarzający jest 
w stanie wykazać zgodnie z zasadą rozliczalności, że jest mało prawdopodobne, by naruszenie to mogło powodować ryzyko naruszenia praw lub wolności osób fizycznych. Podmiot przetwarzający informuje Administratora o zaistniałym naruszeniu oraz przedstawia dowód, że jest mało prawdopodobne by naruszenie to mogło powodować ryzyko naruszenia praw lub wolności osób fizycznych.

4. Obowiązek, o którym mowa w ust. 1-2 powyżej realizowany będzie przez Podmiot przetwarzający niezwłocznie, jeżeli jest to wykonalne, nie później niż w ciągu 24 godzin od powzięcia informacji o Incydencie, w formie wiadomości przesłanej pocztą elektroniczną na adres e-mail: iod@warszawapraga.so.gov.pl, przy czym w przypadku braku potwierdzenia odbioru wiadomości (zgłoszenia) przez Administratora w ciągu 60 minut od chwili wysłania wiadomości (zgłoszenia) o Incydencie, Podmiot przetwarzający zobowiązany jest poinformować o Incydencie wyznaczonego pracownika Administratora również telefonicznie na nr telefonu: 22 440 4161.
5. Podmiot przetwarzający niezwłocznie, nie później niż w ciągu 24 godzin od przekazania stosownego wniosku (żądania) Administratora, obowiązany jest udzielić odpowiedzi na każde zapytanie Administratora w zakresie Incydentu lub możliwości jego powstania. Informacja przekazana Administratorowi powinna zawierać co najmniej informacje, o których mowa w ust. 2 powyżej.

6. Wniosek (żądanie), o którym mowa w ust. 5 powyżej przesyłany będzie przez Administratora Podmiotowi przetwarzającemu w formie wiadomości poczty elektronicznej na adres e-mail: ……………………………………...przy czym w przypadku braku potwierdzenia przez Podmiot przetwarzający w ciągu 60 minut od chwili wysłania przez Administratora wniosku (żądania), Administrator zobowiązany jest poinformować o wniosku (żądaniu) wyznaczonego pracownika Podmiotu przetwarzającego również telefonicznie na nr telefonu: ……………………………..
7. Zmiana przez Strony adresów e-mail oraz numerów telefonów, o których mowa w ust. 1-6 powyżej, może być przedstawiona drugiej Stronie w formie pisemnej lub elektronicznej na adresy ……………………………………., przy czym druga Strona niniejszej Umowy musi potwierdzić odebranie informacji o zmianie; Strony przyjmują, że zmiana tego rodzaju nie stanowi zmiany niniejszej Umowy.

§5 
 Współdziałanie stron

1. Podmiot przetwarzający zobowiązany jest:

a) udzielać Administratorowi wszelkich informacji niezbędnych dla dokonania oceny w zakresie wywiązywania się przez Administratora ze wszystkich obowiązków określonych w niniejszej Umowie oraz przepisach prawa, a w szczególności zawartych w Rozporządzeniu,

b) współdziałać z Administratorem w zakresie wywiązywania się przez Niego z określonych w Rozporządzeniu obowiązków Administratora danych, których przetwarzanie zostało powierzone Podmiotowi przetwarzającemu.

2. Każda ze stron zobowiązana jest wskazać drugiej na piśmie osobę odpowiedzialną za wykonywanie praw 
i obowiązków wynikających z niniejszej Umowy z podaniem jej danych kontaktowych. Zmiana tych danych nie jest uważana za zmianę umowy.

§6  
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, 
czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają wymogi (w szczególności techniczne i organizacyjne) określone w obowiązujących przepisach prawa oraz w postanowieniach niniejszej Umowy. 

2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego 
i z minimum 1 (jedno) godzinnym jego uprzedzeniem.

3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 1 (jedna) godzina.

4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 

5. Wykonywanie czynności opisanych w ust. 1-4 niniejszego paragrafu przez Administratora nie może powodować skutku w postaci naruszenia przez Podmiot przetwarzający wiążących go umów o poufności, zobowiązań wynikających z Rozporządzenia czy innych zobowiązań z zakresu ochrony danych osobowych czy też prowadzić do naruszenia tajemnicy zawodowej lub innej przewidzianej przepisami prawa.

§7  
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą Umową do dalszego przetwarzania podwykonawcom (dalszym przetwarzającym) jedynie w celu wykonania Umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych. Uzyskanie uprzedniej zgody Administratora nie dotyczy pracowników oraz współpracowników Podmiotu przetwarzającego działających w ramach struktury firmy. 

2. Przekazanie powierzonych danych do państwa trzeciego nie wystąpi. 
3. Podwykonawca, winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w obowiązujących przepisach prawa oraz w niniejszej Umowie. 

§ 8  
Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający odpowiada za szkody, jakie powstały wobec Administratora danych lub osób trzecich w wyniku niezgodnego z Umową przetwarzania danych osobowych w szczególności Podmiot przetwarzający odpowiedzialny jest za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią niniejszej Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Urząd Ochrony Danych Osobowych. Obowiązki określone w niniejszym ustępie dotyczą wyłącznie danych osobowych powierzonych przez Administratora danych. 

§ 9  
Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
§ 10 
 Rozwiązanie umowy
1. Administrator danych ma prawo rozwiązać Umowę bez zachowania terminu wypowiedzenia, gdy Przetwarzający:

a) wykorzystał dane niezgodnie z Umową;

b) przetwarza dane osobowe w sposób niezgodny z umową;

c) powierzył przetwarzanie danych osobowych podwykonawcom bez zgody Administratora;

d) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

e) zawiadomi o swojej niezdolności do dalszego wykonywania Umowy.
2. W przypadku stwierdzenia przez Administratora nieadekwatnego do przepisów o ochronie danych osobowych sposobu przetwarzania powierzonych danych lub nieadekwatnego poziomu zabezpieczeń u Przetwarzającego, Administrator 
w terminie określonym w wezwaniu, jednak nie krótszym, niż 1 godzina, zobowiąże Przetwarzającego do usunięcia uchybień i poprawy poziomu bezpieczeństwa przetwarzania danych osobowych. W przypadku niedochowania zakreślonego terminu, Administrator może nakazać natychmiastowe wstrzymanie przetwarzania powierzonych danych osobowych oraz wypowiedzieć Umowę bez zachowania terminu wypowiedzenia.

§ 11  
Klauzula salwatoryjna

Z zastrzeżeniem obowiązujących przepisów prawa, jeśli jakiekolwiek postanowienie niniejszej Umowy jest lub stanie się nieważne lub niewykonalne, pozostanie to bez wpływu na ważność i wykonalność pozostałych postanowień niniejszej Umowy. Niezależnie od powyższego, w takim wypadku Strony przystąpią w dobrej wierze do negocjacji w celu uzgodnienia brzmienia wzajemnie zadowalającego postanowienia o możliwie jak najbardziej zbliżonym skutku prawnym, którym zostanie zastąpione tak nieważne lub niewykonalne postanowienie.

§ 12  
Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

2. Zmiana umowy może nastąpić jedynie w formie pisemnej pod rygorem jej nieważności.

3. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego, Rozporządzenia oraz wydanych na jego podstawie krajowych przepisów z zakresu ochrony danych osobowych.

4. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla Administratora danych.

5. Umowa wchodzi w życie z dniem jej podpisania i obowiązuje do końca trwania umowy 
Nr SOWP/GOSP/……/19.
                     Administrator
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